
Informationsfreiheit by Design –
Entwicklung seit 2019

Impulsvortrag des ULD-Teams

Benjamin Walczak, Thomas Probst, Christian 
Krause, Henry Krasemann, Marit Hansen

Konferenz der Informationsfreiheitsbeauftragten
in Deutschland (IFK)
am 29./30. Juni 2022

in Kiel



www.datenschutzzentrum.de

Überblick

1. Motivation und Einordnung

2. Versuch der Systematisierung I: 
Phasen und Werkzeuge

3. Mini-Praxis-Check: Was leisten verfügbare Tools?

4. Beispiel: Fallstricke bei der Weitergabe von PDF-Dateien

5. Versuch der Systematisierung II:
Prinzipien der Informationsfreiheit

6. Wie geht es weiter?

Informationsfreiheit by Design – Impuls – IFK, 29.-30.06.2022 2



www.datenschutzzentrum.de

Motivation

„Die IFK ist ein Zusammenschluss der 
Informationsfreiheitsbeauftragten des 
Bundes und der Länder mit dem Ziel, das 
Recht auf Informationszugang zu fördern 
und gemeinsam für seine Fortentwicklung
einzutreten.“ 

– aus der Geschäftsordnung der IFK
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Positionspapier 37. IFK, 12. Juni 2019:
Definition

Zu „Informationsfreiheit by Design“ 
zählt die Gesamtheit technischer und 
organisatorischer Instrumente unter 
Berücksichtigung des Stands der 
Technik, die der Wahrnehmung und 
Erfüllung der Rechte nach den 
Informationsfreiheits- und 
Informationszugangsgesetzen, 
Umweltinformationsgesetzen und 
Transparenzgesetzen des Bundes 
und der Länder dienen.
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Einordnung in aktuelle Entwicklungen:
Koalitionsvertrag S-H vom 22.06.2022
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Positionspapier 37. IFK, 12. Juni 2019:
Forderung

• „… empfiehlt die [IFK] den öffentlichen Stellen …, die 
Anforderungen an die Informationsfreiheit bereits von 
Anfang an in die Gestaltung ihrer IT-Systeme und 
organisatorischen Prozesse einfließen zu lassen …“

• „Die Gesetzgeber werden aufgerufen, die gesetzlichen 
Grundlagen zu schaffen und notwendige Ressourcen zur 
Verfügung zu stellen.“
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Einordnung in aktuelle Entwicklungen:
Datenstrategie der EU

„Die EU schafft einen Binnenmarkt für Daten, in dem

• Daten innerhalb der EU und branchenübergreifend zum Vorteil aller 
weitergegeben werden können,

• europäische Vorschriften, insbesondere zum Schutz der Privatsphäre 
und zum Datenschutz, sowie das Wettbewerbsrecht in vollem Umfang 
eingehalten werden,

• die Regeln für Datenzugang und Datennutzung gerecht, praktikabel 
und eindeutig sind.“
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-
data-strategy_de
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Verständnis von „by Design“
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• Systemgestaltung zur 
Untersetzung und Unter-
stützung, auch zur 
Vermeidung von Fehlern

• Von Anfang an und 
währenddessen

• Muster für wiederkehrende 
Fragestellungen

• Erkennen und ggf. Lösen 
von Zielkonflikten

• Entwicklungen verfolgen

 Einzelfallprüfungen 
weiterhin nötig

 Verschiedene De-
signs für verschie-
dene Szenarien
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Informationsfreiheit auf Antrag oder 
proaktiv

1. Anlassbezogener Informationszugang
z.B. Anfrage an eine Behörde

2. Proaktive Veröffentlichung
(Transparenz)

z.B. auf der Homepage oder in einem
Transparenz-Portal
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Voraussetzungsarme Zugänglichkeit

• Barrierefreiheit
z.B. vorlesbar, vergrößerbar, …

• Maschinenlesbarkeit
z.B. als XML

Ist Weiternutzung bei IFG-Anfragen gewollt?

• Schnittstelle zu Transparenzportalen
staatliche und nicht-staatliche

• Auskunftsmöglichkeiten beim Einsatz von
künstlicher Intelligenz
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Einschränkungen

• Ausschlussgründe
 Öffentliche Interessen (§ 9 IZG SH)
 Private Interessen (§ 10 IZG SH), bspw.
 Geschäftsgeheimnis
 Schutz personenbezogener Daten

Wie kann vermieden werden, dass Ausschlussgründe für 
nur einen Teil der Unterlagen auf die gesamten 
Unterlagen ausgedehnt werden?
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Kategorisierung im Daten-Lebenszyklus

• Anlegen von Akten*)
 Trennung verschiedener Verfahren in mehrere Akten
 Durchsuchbar
 Strukturiert für eine Freigabe (Abtrennbarkeit)
 Barrierefreiheit / Verständlichkeit
 Sachlichkeit

• Aktenführung / Auskünfte
 Speichern von Anfragen und Antworten
 Verkettbarkeit von Auskünften prüfen
 Bei Ausschlussgründen: betroffene Daten entfernen

(inkl. Metadaten wie Dateinamen, Versionshistorie, Foto-
Daten) Informationsfreiheit by Design – Impuls – IFK, 29.-30.06.2022 13

*) ähnlich für andere 
Datensammlungen
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Exkurs: Umgang mit versteckten Daten
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Bild: Electronic Frontier Foundation (EFF)

https://w2.eff.org/
Privacy/printers/

docucolor/

Vorratsdatenspeicherung im 
Farbdruck: 
verstecktes Wasserzeichen

https://cdn.arstechnica.net/
wp-content/uploads/2017/
06/eff-tool-stego.jpg 14
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Exkurs: Umgang mit versteckten Daten
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https://www.datenschutzzentrum.de/tb/tb37/kap10.html#104
https://www.datenschutzzentrum.de/uploads/it/2019_ULD_Report-Yellow-Dots.pdf

Vergrößerung mit 
Mikroskop
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Exkurs: Umgang mit versteckten Daten
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https://www.datenschutzzentrum.de/tb/tb37/kap10.html#104
https://www.datenschutzzentrum.de/uploads/it/2019_ULD_Report-Yellow-Dots.pdf

Mit Schwarzlicht und Hervorhebung 
durch Einfärben in roter Farbe
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Exkurs: Umgang mit versteckten Daten
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https://www.datenschutzzentrum.de/tb/tb37/kap10.html#104
https://www.datenschutzzentrum.de/uploads/it/2019_ULD_Report-Yellow-Dots.pdf



www.datenschutzzentrum.de

Wasserzeichen auch in Audio und Video
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https://theintercept.com/2021/
01/18/leak-zoom-meeting/
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Zoom: 
E-Mail-Adresse in Video,

Ultraschall-Signatur in Audio
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https://theintercept.com/2021/
01/18/leak-zoom-meeting/
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Kategorisierung im Daten-Lebenszyklus

• Datenbanken
 Abfragemöglichkeiten
 Anonymisierung

• Löschen / Korrekturen
 Ggf. Weitergabe an Portale
 Ggf. auch in Antworten auf Anfragen

• Archiv
 Auffindbarkeit / Strukturierung
 Erhalt der Auskunft-/Herausgabemöglichkeit 

(ggf. eingeschränkt)
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Methoden(-bedarf)

• Organisatorische Vorgaben 

• Barrierefreiheit/Maschinenlesbarkeit ()

• Anforderungen an Künstliche Intelligenz

• Abtrennbarkeit gewährleisten

• Trennen von personenbezogenen Daten (z.B. Formular)

• Speichern von Anfragen/Antworten

• Anonymisierung/Verkettbarkeit von Antworten prüfen
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Versuch einer Systematisierung
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Zugang klären
• Transparenz oder

auf Anfrage?
• Barrierefreiheit/

Maschinenlesbarkeit
• Weitergabe an

Portale

Auswahl treffen
• Trennen
• Ausschlussgründe?
• Risiko abschätzen
• Anonymisierung?

Management
• Durchsetzen von 

Standards
• Offene Schnittstellen
• Maßnahmen treffen, um 

Risiko (ex ante, ex post) 
zu erkennen und 
einzudämmen

• Archivierung

Kontrolle
• Gleiche Anfrage,

gleiche Antwort?
• Verkettbarkeit?
• Veröffentlichungen in 

Portalen korrekt?
Vorbereitung Praxis

Grundsätzliche Überlegungen
ersetzen nicht Einzelfallprüfung!
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Protecting Sensitive Information at Scale with AI (super .ai, whitepaper, 2022)
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Protecting Sensitive Information at Scale with AI (super .ai, whitepaper, 2022)
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Protecting Sensitive Information at Scale with AI (super .ai, whitepaper, 2022)
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https://caseguard.com/articles/automating-video-redaction-using-artificial-intelligence/

Fokus: FOIA-Anfragen im Polizeibereich in den USA
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Quelle: https://www.datasite.com/de/de/products/diligence/redaction-ai.html

Schwärzungsmanagement:  
• Hochladen in einen Datenraum
• automatischer Erkennung
• Zuweisung manueller Schwärzungsaufgaben
• Nachverfolgung dieser Aufgaben
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Quelle: https://www.datasite.com/de/de/products/diligence/redaction-ai.html

Schwärzungsmanagement:  Kategorisierung
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Quelle: https://www.datasite.com/de/de/products/diligence/redaction-ai.html

Schwärzungsmanagement:  
a) Bereitstellung geschwärzter Dokumente in einem „Datenraum“
b) Entschwärzung; Bereitstellung 
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https://redacted.ai/

interaktives Beispieldokument
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https://redacted.ai/
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Live-
Demonstration
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Vermeintlich Metadaten-freies Dokument
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Falls Änderungen nur inkrementell 
gespeichert wurden:
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Wiederhergestellte Metadaten

Informationsfreiheit by Design – Impuls – IFK, 29.-30.06.2022 36



www.datenschutzzentrum.de

Informationsfreiheit by Design – Impuls – IFK, 29.-30.06.2022 37

Inkrementelle Änderungen im PDF
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Schwärzungen in PDF-Dokumenten:
Überlagert ist nicht gelöscht
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Beschneiden von PDF-Dokumenten:
Teilen mit Rest
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Das selbe Dokument in Acrobat:
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Was ist zu tun?

• Inkrementelle Änderungen müssen durch Linearisierung 
(„Neu schreiben“) des PDFs entfernt werden.

• Gleiches gilt für Schwärzungen, bei denen der verdeckte 
Inhalt auf allen Ebenen entfernt werden muss.

• Spezielle Schwärzungs-Funktionen von PDF-Editoren sind 
unbedingt anzuwenden.

 Informationen, die nicht vorhanden sind, 
müssen nicht entfernt werden!

• Arbeitsabläufe müssen etabliert werden.
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Informationsfreiheit –
„Foundational Principles“ à la PbD?
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Prinzipien der Informationsfreiheit –
Ideensammlung des Teams (1/4)

• Rechtmäßigkeit
 Vorbehaltloses Recht für jede Person
 So viele Informationen, wie rechtlich möglich
 Keine Informationen, die rechtlich ausgeschlossen sind

• Planvolles Vorgehen / Effizienz durch Vorbereitung
 Planung und Organisation der Informationen / Akten
 Sicherstellung der Vollständigkeit
 Klassifizierungen für schnelles Aussondern
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Prinzipien der Informationsfreiheit –
Ideensammlung des Teams (2/4)

• Vollständigkeit
 Z.B. Seitennummerierungen 
 Z.B. Erfassen externer Datenquellen (Smartphone, 

Tablet, Laptop etc.)

• Kontextualisierung / Integrität
 Z.B. Bereitstellung von Metadaten zur Einordnung: 

letzte Aktualisierung etc.
 Z.B. Kenntlichmachung der Datenqualität
 Manipulationssicherheit
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Prinzipien der Informationsfreiheit –
Ideensammlung des Teams (3/4)

• Offenheit und Kooperation
 Kultur der Informationsfreiheit
 Klare Zuständigkeiten / Single Point of Contact
 Ggf. Klärung von Details im Gespräch mit Antragssteller

• Strukturierter Prozess zur Abwägung von Interessen
 Personenbezogene Daten, Betriebs- und 

Geschäftsgeheimnisse, Sicherheit, Urheberrecht …

• Verarbeitbarkeit
 Barrierefreiheit, offene Formate, Kontextualisierung
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Prinzipien der Informationsfreiheit –
Ideensammlung des Teams (4/4)

• Management von Informationsfreiheit als andauernder 
Prozess
 Risikobewertung, z.B. Monitoring auf Verkettbarkeit
 Umgang mit Fehlern
 Kenntnis von Risiken und State-of-the-Art-Maßnahmen 

aus Wissenschaft und Praxis

• Geringer Aufwand, niedrige Kosten
 Niedrige Hemmschwelle für Anträge
 Keine Abschreckung durch hohe Kosten
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Vorschlag (Schleswig-Holstein)

• Einrichtung einer Projektgruppe der IFK zur 
Weiterbearbeitung der Thematik

• Ziel:
 Sammlung und Ausarbeitung von Materialien
 Diskussion auf dem 44. AKIF am 13. bis 14. September 

in Kiel
 Thema für 43. IFK  am 8. und 9. November in Kiel
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